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Apresentação

Esta  apostila  foi  elaborada  para  apoiar  o  trabalho  docente  na  abordagem  crítica  e 
contextualizada das tecnologias digitais, das redes de comunicação e da circulação de 
dados no cotidiano contemporâneo. O material articula conteúdos técnicos e reflexivos, 
permitindo que os estudantes compreendam não apenas como a internet funciona, mas 
também como algoritmos, plataformas e sistemas digitais influenciam comportamentos, 
acesso à informação e participação social. As aulas exploram temas atuais relacionados à 
infraestrutura da internet, conectividade, armazenamento em nuvem, monitoramento de 
dados, segurança digital e comunicação em redes.

Os planos de aula foram organizados para favorecer o desenvolvimento do pensamento 
crítico, da análise tecnológica e da compreensão ética dos ambientes digitais. Ao longo da 
apostila,  os  estudantes  investigam  protocolos  invisíveis,  funcionamento  do  Wi-Fi, 
circulação global de dados, fake news, acessibilidade digital e mecanismos de influência 
presentes nas plataformas conectadas.  As propostas didáticas estimulam observação, 
investigação, interpretação de problemas reais e reflexão sobre o papel das tecnologias 
na vida cotidiana, considerando aspectos sociais, culturais e técnicos das redes digitais.

A apostila  contém textos informativos,  questões abertas com respostas,  exercícios de 
fixação  com  gabarito  e  atividades  práticas  detalhadas,  organizadas  de  maneira 
progressiva  e  participativa.  As  atividades  valorizam  análise  de  dados,  produção 
colaborativa, investigação tecnológica e resolução de situações-problema, oferecendo ao 
professor um conjunto diversificado de estratégias pedagógicas alinhadas aos desafios 
contemporâneos da Educação Digital.

apostilasdeeducacao.com
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Conteúdo

2º Trimestre: Tecnologia, Dados e Comunicação Digital

• Protocolos invisíveis: como a internet organiza a comunicação

• Infraestrutura da internet: caminhos físicos e tecnológicos da conexão

• Wi-Fi, velocidade e estabilidade: por que a internet oscila?

• Servidores, nuvem e armazenamento digital: onde ficam nossos dados?

• Algoritmos do cotidiano: por que a internet parece “adivinhar” o que queremos?

• Fake news: investigação digital e rastreamento de informações

• Interfaces invisíveis: como o design controla nossas escolhas digitais

• Vida em dados: quanto da nossa rotina está sendo monitorada?

• Tecnologias acessíveis: quem consegue participar do mundo digital?

• Ética digital e participação social: usar redes para transformar realidades
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Habilidades

(EM13CO07)  Compreender  as  diferentes  tecnologias,  bem  como  equipamentos, 
protocolos  e  serviços  envolvidos  no  funcionamento  de  redes  de  computadores, 
identificando suas possibilidades de escala e confiabilidade.

(EM13CO09) Identificar tecnologias digitais, sua presença e formas de uso, nas diferentes 
atividades no mundo do trabalho.

(EM13CO10) Conhecer os fundamentos da Inteligência Artificial,  comparando-a com a 
inteligência humana, analisando suas potencialidades, riscos e limites.

(EM13CO12)  Produzir,  analisar,  gerir  e  compartilhar  informações  a  partir  de  dados, 
utilizando princípios de ciência de dados.

(EM13CO13) Analisar e utilizar as diferentes formas de representação e consulta a dados 
em formato digital para pesquisas científicas.

(EM13CO15) Analisar a interação entre usuários e artefatos computacionais, abordando 
aspectos da experiência do usuário e promovendo reflexão sobre a qualidade do uso dos 
artefatos nas esferas do trabalho, do lazer e do estudo.

(EM13CO16)  Desenvolver  projetos  com  robótica,  utilizando  artefatos  físicos  ou 
simuladores.

(EM13CO17)  Construir  redes  virtuais  de  interação  e  colaboração,  favorecendo  o 
desenvolvimento de projetos de forma segura, legal e ética.

(EM13CO19)  Expor,  argumentar  e  negociar  propostas,  produtos  e  serviços,  utilizando 
diferentes mídias e ferramentas digitais.

(EM13CO20) Criar conteúdos, disponibilizando-os em ambientes virtuais para publicação 
e  compartilhamento,  avaliando  a  confiabilidade  e  as  consequências  da  disseminação 
dessas informações.
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EDUCAÇÃO DIGITAL

2º ANO - ENSINO MÉDIO

2º TRIMESTRE

TEMA AULA

Tecnologia, Dados e Comunicação Digital
Protocolos invisíveis: como a internet 

organiza a comunicação

Nome:                                                                                                Turma:

Protocolos  invisíveis fazem  parte  da  estrutura  que  permite  a  comunicação  entre 
dispositivos  conectados  à  internet.  Sempre  que  uma  pessoa  envia  uma  mensagem, 
acessa um site, assiste a vídeos ou realiza pesquisas on-line, diferentes protocolos atuam 
nos bastidores organizando a troca de informações. Esses protocolos funcionam como 
conjuntos de regras que determinam como os dados devem ser  enviados,  recebidos, 
identificados  e  interpretados  pelos  dispositivos  digitais.  Sem  essa  padronização, 
computadores, celulares, servidores e aplicativos não conseguiriam “entender” uns aos 
outros durante a comunicação em rede.

Entre os protocolos mais conhecidos estão o 
HTTP e  o  HTTPS,  utilizados  na  navegação 
em páginas  da  internet.  O  HTTPS adiciona 
mecanismos de criptografia que aumentam a 
segurança  da  comunicação  digital.  Outro 
protocolo  importante  é  o  DNS,  responsável 
por transformar nomes de sites em endereços 
IP compreendidos pelas máquinas. Já o TCP 
organiza  os  dados  em  pequenos  pacotes, 
garantindo  que  as  informações  cheguem 
corretamente  ao  destino,  mesmo  quando 
percorrem  diferentes  caminhos  pela  rede 
mundial.

A comunicação digital depende de uma organização extremamente rápida e coordenada. 
Quando um vídeo é carregado ou uma mensagem é enviada, milhares de pacotes de 
dados  circulam  simultaneamente  por  roteadores,  servidores  e  cabos  de  fibra  óptica 
espalhados pelo mundo. Os protocolos definem prioridades, verificam erros, reorganizam 
informações e controlam o fluxo desses dados para evitar falhas na transmissão. Dessa 
forma, atividades aparentemente simples exigem uma complexa infraestrutura invisível 
funcionando continuamente.
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Estudar  os  protocolos  digitais  ajuda  a  desenvolver  uma  visão  mais  crítica  sobre  o 
funcionamento da internet. Muitas vezes, os usuários utilizam plataformas digitais sem 
perceber  como  segurança,  velocidade,  privacidade  e  estabilidade  dependem  dessas 
regras  técnicas.  Conhecer  esses  processos  também  contribui  para  debates  sobre 
proteção de dados, infraestrutura das redes e uso consciente das tecnologias conectadas.

Questões

1. Explique por que os protocolos digitais são fundamentais para a comunicação entre 
dispositivos conectados à internet.

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

2. Como  protocolos  como  HTTP,  HTTPS  e  DNS  contribuem  para  o  funcionamento 
cotidiano da navegação na internet?

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________
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3. Analise de que maneira a divisão de informações em pacotes de dados influencia a 
eficiência das redes digitais.

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

4. Por  que  a  segurança  digital  está  relacionada  ao  funcionamento  de  protocolos  de 
comunicação?

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

5. De que forma compreender os protocolos invisíveis pode ampliar a visão crítica sobre o 
funcionamento da internet e das plataformas digitais?

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________
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Respostas

1. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

2. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

3. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

4. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

5. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com
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Exercícios de Fixação

1. Analise a situação e assinale a alternativa mais consistente.

Uma pessoa acessa um site  bancário  e percebe a presença do cadeado ao lado do 
endereço eletrônico no navegador.

A) Isso indica maior velocidade de carregamento da página.

B) Isso demonstra que a comunicação utiliza protocolos de segurança com criptografia.

C) O cadeado significa que o site funciona sem necessidade de conexão com servidores.

D) O recurso impede qualquer possibilidade de ataque digital.

2. Observe os elementos abaixo e complete o quadro comparativo.

Protocolo/Função Papel na comunicação digital

DNS

HTTPS

TCP

Endereço IP

Pacotes de dados

3. Relacione corretamente os conceitos às descrições.

Coluna A Coluna B

1. TCP (   ) Identifica dispositivos conectados à rede

2. DNS (   ) Organiza envio e recebimento de pacotes
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Coluna A Coluna B

3. HTTPS (   ) Traduz nomes de sites em endereços numéricos

4. Endereço IP (   ) Protege a comunicação com criptografia

5. Pacotes de dados (   ) Pequenas partes em que informações são divididas

4. Leia as afirmações abaixo e assinale V para verdadeiro ou F para falso.

(   ) Protocolos digitais ajudam dispositivos diferentes a se comunicarem.

(   ) O DNS elimina a necessidade de endereços IP na internet.

(   ) O HTTPS contribui para maior segurança na navegação.

(   ) Informações digitais podem ser divididas em pacotes durante a transmissão.

(   ) Protocolos atuam apenas em redes locais e não na internet global.

5. Analise o cenário.

Uma plataforma de streaming apresenta travamentos frequentes durante transmissões ao 
vivo  em horários  de  grande acesso.  A equipe  técnica  identifica  congestionamento  na 
circulação de pacotes de dados e necessidade de reorganização do fluxo de informações.

Explique  como  os  protocolos  podem  ajudar  a  reduzir  esse  problema  e  melhorar  a 
estabilidade da transmissão.

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________

________________________________________________________________________
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Respostas

1. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

2. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

3. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

4. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

5. Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com
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Atividade prática

Título

Laboratório de protocolos e comunicação digital

Objetivo

Compreender como protocolos organizam a comunicação entre dispositivos conectados à 
internet,  analisando  o  funcionamento  da  transmissão  de  dados,  identificação  de 
dispositivos, segurança digital e circulação de informações nas redes.

Aula 1 – Introdução aos protocolos digitais

O professor  inicia  a  atividade  promovendo  uma  conversa  sobre  situações  cotidianas 
envolvendo  internet,  mensagens  instantâneas,  vídeos  on-line  e  acesso  a  plataformas 
digitais.  Em seguida,  apresenta  o  conceito  de protocolo  digital  e  explica  como essas 
regras invisíveis permitem a comunicação entre dispositivos diferentes.

A turma organiza um quadro coletivo contendo:

• protocolos conhecidos; 

• funções básicas; 

• exemplos de uso cotidiano; 

• relação com segurança e velocidade. 

Depois, os estudantes formam grupos responsáveis por investigar diferentes protocolos, 
como:

• HTTP; 

• HTTPS; 

• DNS; 

• TCP; 

• IP. 

Cada grupo inicia uma pesquisa introdutória sobre a função do protocolo escolhido.
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Aula 2 – Simulação da circulação de dados

Os  estudantes  participam  de  uma  dinâmica  de  simulação  da  internet.  Cada  grupo 
representa elementos da rede:

• servidores; 

• roteadores; 

• dispositivos; 

• protocolos; 

• pacotes de dados. 

Utilizando cartões numerados, mensagens fragmentadas e trajetos definidos na sala, os 
grupos simulam:

• envio de pacotes; 

• perda de informações; 

• reorganização de dados; 

• identificação de destinatários. 

O  professor  conduz  intervenções  mostrando  como  protocolos  controlam  erros, 
congestionamentos e retransmissões durante a comunicação digital.

Aula 3 – Investigação técnica e produção visual

Os grupos aprofundam a pesquisa sobre os protocolos selecionados. Devem produzir:

• esquemas visuais; 

• fluxogramas; 

• mapas conceituais; 

• diagramas de circulação de dados. 

Os materiais precisam explicar:

• função do protocolo; 

• importância na internet; 

• relação com segurança; 

• impactos na navegação cotidiana. 
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O  professor  acompanha  os  grupos,  orientando  a  precisão  conceitual  e  incentivando 
conexões entre infraestrutura técnica e experiências digitais do cotidiano.

Aula 4 – Análise de segurança e estabilidade das redes

Nesta etapa, os estudantes analisam problemas reais relacionados à comunicação digital:

• ataques virtuais; 

• lentidão de conexão; 

• falhas de transmissão; 

• vazamento de dados; 

• congestionamento de redes. 

Os grupos discutem como diferentes protocolos ajudam a:

• proteger informações; 

• controlar fluxos; 

• verificar erros; 

• garantir estabilidade. 

Depois,  produzem  um  painel  comparativo  relacionando  protocolos,  segurança  e 
funcionamento da internet.

Aula 5 – Socialização e reflexão crítica

… Esta é a amostra da apostila. Saiba mais: apostilasdeeducacao.com

Para esta apostila completa (109 páginas), acesse:

https://apostilasdeeducacao.com/educacao-digital-2o-ano-2o-
trimestre-ensino-medio-apostila-com-planos-de-aula/
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